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RESUMO

O presente trabalho tem o objetivo analisar a exploracdo sexual infantil no ambiente digital, expondo os
riscos e a vulnerabilidade das criancas e de adolescentes diante da internet e sua utilizacdo de forma
‘livre’. A pesquisa, de natureza tedrica, baseia-se na revisdo bibliografica e na andlise de dados
secundarios advindos de organismos internacionais e nacionais , como TIC Kids Online Brasil, SaferNet
e WeProtect. Ademais, apresenta as formas de abuso e de exploracdao sexual infantil online,
demonstrando o papel da Dark Web e Deep Web, bem como a utilizacao de ferramentas de inteligéncia
artificial para praticas ilicitas envolvendo o publico infantil. Aborda-se o abandono digital, considerando
a vulnerabilidade das criancas e os seus direitos consolidados no ordenamento juridico nacional. Foram
analisadas convencoes internacionais ratificadas pelo Brasil sobre o tema, assim como a legislacdo
nacional aplicavel, identificando lacunas, a necessidade de regulacdo especifica e o controle de
supralegalidade. Conclui-se que a protecdo integral exige alinhamento normativo interno e externo,
medidas de prevencdo, fiscalizacdo e de conscientizacdo legislativa para que a protecdo dos direitos
humanos sexuais dos infantes seja efetiva.

Palavras-chave: protecdo infantil; exploracao sexual infantil; internet; direitos humanos.
1 INTRODUCAO

Com a evolucdo da rede mundial de internet e o avanco das redes sociais, consolidou-
se uma nova forma de relacionamento em escala global, possibilitando o acesso a iniimeros
recursos digitais. O ambiente virtual passou a oferecer variadas formas de criagdo de contetdo,

comunicagdo, entretenimento e interacdo, atingindo diferentes publicos de maneira ampla.
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Nesse contexto, a utilizacdo irrestrita da internet por criancas e adolescentes evidencia o
surgimento de novas formas de crimes sexuais contra esse grupo, em razao de sua maior
vulnerabilidade no espaco digital. Sendo assim, predadores utilizam ferramentas digitais para
localizar potenciais vitimas e produzir materiais de natureza pornografica, destinados a
circulacao ilicita. Diante disso, impde-se a seguinte indagacdo: estaria a legislacdao brasileira
efetivamente preparada para assegurar a protecao dos direitos sexuais dos infantes e os
interesses de criancas e adolescentes no meio digital?

O presente estudo tem como objetivo analisar a utilizacdo da internet por criangas e
adolescentes no Brasil e no mundo, avaliando o papel de pais e responsaveis diante desse
cendrio e os impactos negativos do uso da rede por jovens. Além disso, busca-se examinar
como a legislacdo brasileira tem enfrentado esses desafios e avaliar se o arcabougo normativo
vigente é suficiente para coibir a violéncia no ambiente digital. Por fim, pretende-se verificar
se o sistema juridico nacional incorpora de forma efetiva as normas de tratados internacionais
voltados a protecao dos direitos de criancas e adolescentes.

Nessa perspectiva, pretende-se demonstrar, como resultado, que o Brasil ndo dispde
de legislacdo especifica voltada a protecdao dos direitos e interesses de criancas e adolescentes
no ambiente digital, o que os mantém em situacao de inseguranca juridica diante dos riscos
presentes na internet. Busca-se, ainda, evidenciar a auséncia de aplicacdo efetiva dos tratados
internacionais ratificados pelo pais, os quais servem como instrumentos de tutela desse grupo

vulneravel.

2 A REDE MUNDIAL DE INTERNET

A internet se consolidou como um marco histérico, transformando a sociedade e as
relacdes humanas. Desde a década de 1980, a evolugao tecnoldgica permitiu que a rede deixasse
de ser apenas um espaco de acesso pontual para se tornar um ambiente de conexdo continua
entre individuos (Lins, 2013). Com o advento dos smartphones, o acesso a internet se
diversificou, ampliando possibilidades e moldando novas dindmicas sociais, econdmicas e
cientificas.

Dessa forma, percebe-se que a rapida evolucao dos meios de comunicagdo é inegavel
e assume contornos importantes para a sociedade hodierna, principalmente com a utilizacao das

redes sociais. No entanto, apesar disso, é possivel classificar como aspecto negativo o fato de



P o
. ey w 24 Seminario

\\_:,” ~®___,\
\é;_ de Pesquisa do CCSA

Governancga global e os desafios transnacionais na democracia
22 a 26 de setembro de 2025
muitos cibercriminosos encontrarem nesse ambiente o meio “perfeito” para a pratica de crimes
a distancia, em especial nas camadas mais obscuras da internet.

Posto isso, além dos meios de acessos altamente difundidos, como o Google Chrome,
Firefox ou Opera, existe o lado mais obscuro da internet, conhecido como Deep Web, composta
por links restritos e usudrios especificos, incluindo predadores sexuais. O acesso a esses
ambientes cresce rapidamente devido ao anonimato oferecido e ao contetido ilicito disponivel,
como pornografia infantil, exploracdo sexual e trafico de pessoas. Um segmento ainda mais
restrito é a Dark Web, formado por redes criptografadas de dificil deteccdo, tendo em vista que
utilizam ferramentas como o The Onion Router (TOR) para manter o anonimato aos usuarios,
dificultando a acdo das autoridades (Ferreira,2023). Além disso, a Inteligéncia Artificial
potencializa crimes contra criancgas e adolescentes, permitindo a criacdo e disseminagdo de
contéudos pornograficos, o uso ilegal de imagens e a distribuicdo de material para fins
financeiros (Weprotect,2024).

Nessa perspectiva, compreende-se que a vulnerabilidade das criancas e dos
adolescentes os tornam alvos faceis dos recrutadores, visto que se servem de redes sociais,
jogos e outros meios de comunicacdo para acessarem suas vitimas e adquirirem materiais
suficientes para exploracao sexual infantil, tanto para fins préprios quanto para meios

financeiros.

3 A VULNERABILIDADE DAS CRIANCAS E ADOLESCENTES

De acordo com a Convencao sobre os Direitos da Crianga, em seu artigo 1°, crianga é
todo o ser humano com menos de 18 anos de idade, salvo se esta alcancar a maioridade antes
nos termos da lei aplicavel (CDC,1989). Todavia, para o Estatuto da Crianga e do Adolescente
(Lei Federal n° 8.069/1990), crianga é todo o individuo com até 12 anos incompletos, enquanto
adolescente comporta as idades entre 12 e 18 anos de idade. No ambito da legislacao doméstica,
a Constituicao Federal de 1988, em seu artigo 227, estabelece os direitos das criancgas e dos
adolescentes, reconhecendo suas necessidades como prioridade absoluta, devendo o Estado e a
familia assegurar os direitos a vida, a dignidade, a educacdo, a seguranca, dentre outros.

Compreende-se, assim, que os direitos voltados ao aludido publico demonstram uma
protecao especifica e que objetiva evitar qualquer forma de degradacdo humana desses

individuos. Assim sendo, a referida tutela decorre da vulnerabilidade inerente a esse grupo, uma
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vez que se encontram em pleno desenvolvimento da personalidade, bem como de seus aspectos
e caracteristicas psiquicas. Em suma, criancas e adolescentes, por se encontrarem em fase de
desenvolvimento cognitivo, apresentam maior vulnerabilidade psiquica em razdo de seu
processo de formacdo, ndo devendo ser expostos a quaisquer atos que possam comprometer
esse aspecto.

Além disso, a vulnerabilidade pode ser compreendida como a condi¢dao de maior risco
de sofrer danos, decorrentes da capacidade reduzida do individuo para assegurar seus proprios
direitos e interesses, exigindo auxilio de terceiros (Schweiger; Graf, 2017). Nesse sentido, as
criangas devem estar inseridas em um ambiente que favoreca seu desenvolvimento, livre de
qualquer forma de violagdo ou exploracdo sexual, assegurado tanto pelos pais e responsaveis

quanto pelo Estado.

4 ABANDONO INFANTIL NO AMBIENTE DIGITAL

Vislumbra-se que a internet se consolida como um instrumento facilitador da
comunicagdo e formacdo de redes de relacionamentos no ambito global. O cenario é
extremamente chamativo para o publico jovem que pode se socializar de forma rapida e com
um amplo leque de possibilidades, considerando a globalizacao dos meios digitais e alcangando
diferentes pessoas no mundo com os mesmos interesses.

Nesse contexto, é inegavel a difusdo das redes entre os jovens, sendo hoje um de seus
principais meios de comunicagdo. De acordo com pesquisa realizada pelo TIC Kids Online
Brasil, em 2024, 93% das criancas e adolescentes com faixa etaria entre 9 e 17 anos utilizam
internet no Brasil (cerca de 24,5 milhdes), sendo que 85% dessas criancas acessam a internet
mais de uma vez por dia (CETIC,2025). Contudo, essa expansao generalizada entre as criangas
fomenta uma exposicao precoce de ferramentas que influenciam seu desenvolvimento
cognitivo ja nos primeiros anos de vida. Tal situacdo configura um problema relevante, diante
das consequéncias associadas ao uso excessivo de telas por esse publico, que podem incluir
ansiedade, dependéncia, depressao e afastamento da realidade. (Franca;Rocha, 2024)

Além disso, a seguranca virtual das criangas e dos adolescentes igualmente se mostra
uma preocupagdo para os pais e autoridades competentes, haja vista os diversos tipos de
materiais difundidos no meio digital, como material sexual infantil, bem como o acesso de

pessoas desconhecida as criangas através de chats (aplicativos de mensagens) e jogos. E nesse
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contexto que os pais surgem como elemento essencial para a protecdo dos direitos fundamentais
inerentes aos filhos, principalmente assegurando sua dignidade e integridade moral/psiquica
(Radaelli;Batistela,2019).

O Estatuto da Crianca e do Adolescente, em seu artigo 4°, dispde que também é dever
da familia assegurar, com total prioridade, a efetivacdo dos direitos das criancas, enquanto a
Constituicao Federal difunde em seu artigo 227 o mesmo sentido. Logo, mesmo reconhecendo
que os pais tém direito a liberdade quanto a educacdo e criacao de seus filhos, regendo-se pelo
Principio da Liberdade, o exercicio do poder familiar ndo pode ser atuado com negligéncia e
abandono, mesmo que no meio digital (Radaelli;Batistela,2019).

No entanto, no cenario atual, observa-se que os responsaveis, cada vez mais, se tornam
omissos quanto ao uso da internet por seus filhos, devido a auséncia de fiscalizacao adequada
das atividades virtuais. Em suma, essa negligéncia contribui para que criancas se tornem vitimas
de cibercriminosos, facilitando a ocorréncia de violagdes em razdo da falta de cuidado por parte
dos pais (Radaelli;Batistela,2019). Nesse contexto, pesquisa realizada pelo TIC Kids Online
Brasil, em 2024, aponta que 67% das criangas e adolescentes de 9 a 17 anos podem enviar
mensagens quando estdo sozinhas, sem supervisdo, e que 30% ja tiveram contato com alguém
na internet que nao conheciam (CETIC,2025).

Desse modo, surge, nesse contexto, o conceito de “abandono digital”, entendido como
a omissao dos genitores no acompanhamento das atividades dos filhos no ambiente digital
(Franca;Rocha, 2024). Tal postura acarreta diversos efeitos nocivos, como os ja mencionados,
e tende a agravar os riscos associados ao uso da internet, sobretudo quando este ocorre sem a
devida supervisdo e cautela, expondo criancas e adolescentes a situacOes de maior

vulnerabilidade.

4 EXPLORACAO SEXUAL INFANTIL NA INTERNET

Acerca da exploracdo sexual infantil, antes de adentrar especificamente no tema, cabe
estabelecer alguns conceitos. A UNICEF (Fundo das Nagdes Unidas para a infancia) criou
orientacoes para adequagOes legislativas na América Latina, estabelecendo neste documento
diversas conceituacdes sobre exploracdo e abuso sexual infantil. Dessa forma, compreende-se
como Exploracdo Sexual Infantil Online, como atos de natureza sexualmente exploratérias que

estdo voltadas a criangas e/ou adolescentes conectados ao ambiente digital (UNICEF,2016).
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Ademais, o ‘Material de Abuso Sexual Infantil’ vem sendo utilizado como substituto
para o termo ‘pornografia infantil’, visto que descreve de forma mais especifica o ato criminoso
cometido nesses casos. Entende-se como material de abuso sexual infantil, qualquer tipo de
representacdo de criancas envolvidas em algum tipo de pratica sexual explicita, sendo elas reais
ou simuladas (UNICEF,2016). As referidas conceituacbes se mostram necessarias para
compreender quais os diversos tipos de crimes cometidos pelo meio digital e que afetam
diretamente criancas e adolescentes no mundo inteiro.

Para melhor entender os riscos existentes em niveis globais, em pesquisa realizada
peca WeProtect em 2024, afirmou que o volume de dentincias de material de abuso sexual de
criancas aumentou 87% desde 2019, demonstrando um nimero alarmante de ocorréncias nos
ultimos anos. Nesse mesmo sentido, inquéritos representativos realizados pelo Disrupting Harm
- projeto realizado em conjunto pela organizacao ECPAT Internacional, pela Interpol e pela
UNICEF Innocenti - afirmam que em 13 paises na Africa Oriental e Austral, bem como no
Sudeste Asiatico, em 2022, cerca de 20% dos infantes em alguns paises foram alvos de
exploracao e abuso sexual infantil online (Weprotect, 2024).

A Internet Watch Foundation, por sua vez, registrou, desde o primeiro semestre de
2020 a 2022, um aumento de 360% em termos de imagens de cariz sexual “autogeradas”de
criangas entre 7 e 10 anos de idade. Afirma-se ainda que o material voltado ao abuso sexual
infatil, principalmente entre criancas de 0 a 6 ano de idade, apresenta-se como conteudo de
extrema gravidade, a qual é classificada como “Categoria A” pela fundacdo. No mesmo viés, a
Crisp - organizacdo voltada a informagoes de riscos - demonstra que predadores que buscam
abusar de criangas por meio da internet, sdo capazes de atrai-las em conversas de elevado risco
em apenas 19 segundos apds o primeiro contato, tendo esta uma duragdo média de apenas 45
minutos (Weprotect, 2024).

Em suma, os riscos fomentados pelo uso da internet sem qualquer limitacdo ou
supervisdo sdo evidenciados pelos dados mundiais, demonstrando que os meios de
comunicacdo servem como mecanismos de acesso as criangas por parte de criminosos que
compreendem a vulnerabilidades destas e a aproveitam tanto para fins econ6micos quanto

pessoais.
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Em um panorama nacional, o TIC Kids Online Brasil divulgou que em 2021, 13,7%
de criancgas e adolescentes de 9 a 17 anos de idade tiveram acesso a imagens ou videos de
conteddo sexual na internet nos ultimos 12 meses. Além disso, 8,6% na mesma faixa etaria
afirmaram que ja tiveram algum pedido uma foto ou video em que aparecia pelado(a) na
internet, enquanto 4,1% das criangas entre 11 e 12 anos ja enviou mensagem de contetuido sexual
para alguém. Destaca-se ainda os dados apresentados pelo SAFERNET que demonstram quais
os dominios com mais paginas denunciadas por manter material de abuso sexual infantil em
2024, dentre elas o “X.com” com 2.229 denuncias, “Telegram” com 1.912 dentncias e
“Instagram” com 924 denuncias.

O The Guardian publicou um artigo abordando o aliciamento de criancas em
plataformas online e seus impactos na vida de criangas e adolescentes. Segundo pesquisa
realizada pelo Childlight — instituicdo de caridade vinculada a Universidade de Edimburgo,
dedicada a seguranca infantil —, estima-se que 830 mil jovens em todo mundo estejam em risco
de exploracao socias e abuso todos os dias, como, por exemplo, extor¢cdo sexual, pornografia
infantil e compartilhamento explicito de fotos (Sridhar, 2025). Dessa forma, infere-se que os
riscos iminentes de abuso e exploracdo sexual infantil constituem um problema extremamente
atual, que vem se agravando ao longo dos ultimos anos, conforme demonstram os dados em

ambito nacional e internacional.

5 PROTECAO INTERNACIONAL E INSTRUMENTOS JURIDICOS
INTERNACIONAIS RATIFICADOS PELO BRASIL

A Convencao sobre os Direitos da Crianca da ONU (CDC), adotada pela Assembleia
Geral das Nagdes Unidas, em 1989, constitui o principal instrumento internacional de protecao
dos direitos voltados a criangas e adolescentes. O documento os reconhece como sujeitos de
direitos, garantindo-lhes a titularidade de diversos direitos humanos e impondo aos Estados a
obrigacdo de adotar medidas legislativas e sociais para efetivacdo e protecdo desses direitos.
Nesse contexto, a Convencao também estabeleceu diretrizes para o combate a exploracdo
sexual, abrangendo, de forma especial, a protecao contra a producao e divulgacdo de material
pornografico envolvendo criancas e adolescentes.

No Brasil, a Convencao foi promulgada pelo Decreto n® 99.710, de 21 de novembro

de 1990, passando a integrar o ordenamento juridico brasileiro. Ratificada por mais 193 paises.
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A citada convencdo tornou-se referéncia para a elaboracdo de diversas normativas e diretrizes
internas, sendo uma das principais inspiraces para o Estatuto da Crianca e do Adolescentes
(ECA), em virtude de sua consonancia com os principios da Convengao.

Outrossim, outro instrumento de suma importancia para a protecao dos direitos da
crianga € o Protocolo Facultativo a Convencao sobre os Direitos da Crianca, relativo a venda
de criangas, prostituicao infantil e a utilizacdo de criancas na pornografia, que entrou em vigor
em 18 de janeiro de 2002. O Protocolo surge como meio de tratar especificamente de todas as
formas de abuso sexual e exploracdo sexual infatil, promovendo defini¢Oes para as ofensas de
“vendas de criancas, prostituicao infantil” e “pornografia infantil” (UNICEF,2016).

A vista disso, o presente instrumento estabelece obrigacdes aos Estados Partes para
criminalizar e punir qualquer conduta relacionada aos delitos por ele abrangidos, devendo
adotar medidas apropriadas para tipificar a posse, a venda ou a distribuicdo de pornografia
infantil. Desse modo, o Protocolo incentiva a cooperagdo internacional entre os Estados Partes,
prevendo a adocao de uma legislacdo extraterritorial. Tal medida se justifica pelo fato de que
diversos crimes, como a producdo e disseminacdo de material de abuso infantil ou trafico
humano infantil, ultrapassam facilmente as fronteiras, dificultando tanto a identificacdo dos
Criminosos quanto sua punicao.

Posteriormente, foi ratificado pelo Decreto n° 5007 de 8 de marcgo de 2004, passando
a reconhecer as diretrizes a serem aplicadas no ambito nacional. Ao longo dos anos foram
surgindo diversas normativas com objetivo de melhorar a protecdao dos direitos infantil,
havendo alteracdao no Estatuto da Crianca e Adolescente para aprimorar o combate a producao,
venda e distribuicdo de pornografia infantil.

Em tltima analise, tem-se a Convencao 182 da Organizacado Internacional do Trabalho
(OIT) sobre a proibicdo das piores formas de trabalho infantil e acdo imediata para a sua
eliminagdo, que entrou em vigor em 19 de novembro de 2000. Este instrumento busca elaborar
formas de proibicao e eliminacdo das piores formas de trabalho infantil, a qual reconhece a
pornografia infantil como forma de exploracdao a ser combatida, tanto no ambito nacional
quanto internacional (UNICEF,2016). Em sintese, os Estados signatarios devem desenvolver

mecanismos emergenciais para a eliminacao de qualquer forma de exploracdo infantil,
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reconhecendo que tais trabalhos sdo prejudiciais ao desenvolvimento fisico e psicolégico de
criancas envolvidas nesse tipo de atividade.

Nesse sentido, o Decreto n° 3.597, de 12 de setembro de 2000, promulgou a Convencao
e a Recomendagdo n° 190 da Organizagdo Internacional do Trabalho (OIT), cujo os termos
também abordam as piores formas de trabalho infantil e as a¢des imediatas para a sua
eliminacdo. Posteriormente, em 2008, foi aprovada uma lista das Piores Formas de Trabalho
Infantil (Lista TIP) pelo Decreto n° 6.481, estando de acordo com os termos tratados na

Convencao.

6 PROCEDIMENTOS METODOLOGICOS

A metodologia empregada se classifica como qualitativa bibliografica, sendo um
estudo de natureza aplicada, além de enfoque exploratério e descritivo, com aplicagdo do
método dedutivo. Desse modo, deve-se analisar a situacdo de vulnerabilidade em que se
encontram criancas e adolescentes, sobretudo no ambiente digital, discutindo os riscos que esse
cendrio representa para a efetivacdo de seus direitos. Acrescenta-se, nesse ponto, que sera
efetuada a analise de dados que evidenciam o uso das redes por esse publico e os perigos
decorrentes, bem como a legislacao internacional sobre a protecao de criancas e adolescentes e

a legislacao brasileira.

7 A PROTECAO LEGISLATIVA VOLTADA A CRIANCAS E O USO DA REDE DE
INTERNET

Ao longo dos anos, o ordenamento juridico brasileiro buscou atualizar suas normas
para acompanhar a evolugdo tecnolégica do mundo moderno, almejando a protecdo integral de
seus cidaddos dentro dos paradigmas constitucionais. E nesse contexto, que se vislumbrou a
necessidade de regulacdo especifica para o uso da Internet no Brasil, visto que as legislacGes
existentes ndo contemplam a complexidade das relacoes desenvolvidas no contexto virtual.

Dessa forma, em 2014, entrou em vigor a Lei n ° 12.965, conhecida como Marco Civil
da Internet, que sistematizou os principios norteadores do uso da rede mundial de internet,
assegurando direitos e responsabilidades a populagao, ao Estado e as organizacoes. Contudo, a

protecdo especifica de criangas e adolescentes aparece apenas no artigo 29, que incentiva o
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exercicio do controle parental e a participacdo ativa de pais e responsaveis na supervisao dos
contetdos acessados pelos seus filhos.

Posteriormente, a LGPD trouxe, em 2018, um capitulo especifico ao tratamento de
dados de criancas, previsto na Secdo III, artigo 14, com base no principio do melhor interesse
da crianga, havendo omissdao quanto aos adolescentes. O dispositivo exige consentimento
expresso dos responsaveis legais para o compartilhamento de dados, limita seu uso as
finalidades autorizadas e obriga o provedor a verificar a validade do consentimento.
(Maciel;Edler, 2022).

Pode-se mencionar ainda algumas regulamentacoes, como a Lei n° 11.829/2008, que
alterou o Estatuto da Crianca e do Adolescente para aprimorar o combate a producao, venda,
aquisicdo, distribuicdo e outras formas de material de abuso sexual infatil. Além disso, o
Supremo Tribunal Federal (STF), nos temas de repercussao geral 987 e 533, ao tratar da
responsabilidade civil das plataformas pela veiculacdo de contetidos de terceiros, estabeleceu
que, diantes de crimes gravissimos, essas empresas tém o dever de cuidado de impedir a
circulacdo, independente de notificacdo judicial. Entre esses crimes estdo a pornografia infantil
e outras violacGes graves contra criancas, adolescentes e pessoas vulneraveis (STF, 2025).

Todavia, mesmo reconhecendo uma certa evolu¢ao normativa nos ultimos anos, ainda
ndo se verifica uma lei voltada diretamente a assegurar os direitos de criancas e adolescentes
no meio digital, especialmente quando se trata de regulamentagcdo para o uso por esse grupo
vulneravel. Em suma, observa-se que inexiste regulacdo especifica que estabeleca critérios para
criacdo de contas em redes sociais, o acesso a contetidos/informagoes, a idade minima de
utilizacdao ou a producdo de contetidos por criancas.

Deve-se reconhecer que as plataformas de redes sociais estabelecem algumas diretrizes
para, em tese, limitar o acesso de criancas a contetidos impréprios, a passo que delimitam idade
minima para acesso a plataforma, como, por exemplo, o Instagram que estabelece idade minima
de 13 anos para criar uma conta em suas redes. Contudo, de acordo com o TIC Kids Online
Brasil, em 2022, 26,3% das criancas de 9 a 10 anos tinham Instagram e 48,3% tinham
WhatsApp, ja entre criancas de 11 a 12 anos, 51,3% tinham Instagram e 79,1% tinham
WhatsApp (CETIC,2022). Em 2024, 76% das criangas e adolescentes de 9 a 17 anos utilizaram
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alguma rede social, sendo que entre esse 47% tinha entre 9 e 10 anos, 66% tinham de 11 a 12
anos e 89% tinham de 13 a 14 anos (CETIC,2024).

Em 2024, foi apresentado o Projeto de Lei n° 2.628/2022, de autoria do senador
Alessandro Vieira, com o objetivo de proteger criangas e adolescentes no ambiente virtual,
estabelecendo garantias minimas de seguranca na internet e diretrizes para o uso desses
servicos. Apos denuncias de adultizacdo e exploracao da imagem de criangas, a discussao em
torno da proposta se intensificou, resultando em sua aprovacao pela Camara dos Deputados em
21 de agosto de 2025 e posterior envio ao Senado Federal. A versdo atualizada do Projeto prevé,
entre outras medidas, a avaliacdo prévia de conteidos destinados a criancas e adolescentes pelos
prestadores de servico, a obrigacao de comunicacdo de casos de exploracdao ou abuso sexual
infantil e aliciamento, bem como a vinculacdao de contas de usuarios menores de 16 anos as
contas de seus pais ou responsaveis legais.

Entretanto, ainda ndo ha legislacdo especifica que assegure a protecdo integral de
criancgas e adolescentes no ambiente digital. Apesar do reconhecimento de sua vulnerabilidade
e das necessidades psicossociais decorrentes do processo de desenvolvimento, ndo existem
normas que estabelecam condig¢Oes especiais de seguranca contra intimidacGes, exploracdo
comercial infantil, ameacas e abusos, tampouco mecanismos eficazes para coibir a

disseminacdo de contetido pornografico infantil nas redes.

8 O CONTROLE DE CONVENCIONALIDADE E O ALINHAMENTO NORMATIVO
INTERNO E EXTERNO

Compreende-se por controle de convencionalidade o exame de compatibilidade das
normas do direito interno de um pais em relacdo as disposi¢cbes constantes nos tratados
internacionais de direitos humanos ratificados por este Estado. Nesse sentido, entende-se que o
controle de convencionalidade se aplica a tratados internacionais que versam sobre direitos
humanos e sdo incorporados pelo Brasil com equivaléncia a emenda constitucional, previsto
pelo artigo 5°, §3°, da Constituicdao Federal (Mazzuoli,2011).

Além disso, o controle de convencionalidade pode ser aplicado a qualquer norma
estatal, tornando-a invalida se contrariar tratados internacionais de direitos humanos. Dessa
forma, leis, decretos, medidas ou decisOes judiciais incompativeis com tais normas podem ser

declarados inconstitucionais, configurando o chamado bloco de convencionalidade
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(Moreira,2017). Sendo assim, deve-se compreender que o Estado ndo pode alegar a sua
soberania absoluta para descumprir os tratados ratificados, ja que a concep¢ao contemporanea
de soberania é relativa e ndo justifica tal descumprimento (Martins; Moreira,2011).

Desse modo, ao analisar a legislacdo brasileira vigente, com base nas diretrizes da
Convencgdo sobre os Direitos da Crianca, observa-se que o sistema legislativo criou normas
compativeis com os direitos previstos na Conveng¢ao, como a Lei n° 8.069/1990 (Estatuto da
Crianca e do Adolescente), que assegura direitos fundamentais voltados a protecao de criancas
e adolescentes. Entretanto, o artigo 19 da convencdo determina que os Estados Parte adotem
medidas lesgialtivas para proteger as criangas de todas as formas de violéncia, ofensas, abuso
sexual e exploracdo sexual, incluindo a protecdao no ambiente virtual. Nesse contexto,
vislumbra-se que o ordenamento juridico brasileiro, mesmo apés elaborar algumas normativas
que regulam a internet no pais, ndo apresentou solucdo para regular especificamente o uso das
redes por criangas e adolescentes, nos moldes das normas internacionais.

Percebe-se que mesmo apds promulgar a Convencdo, os esforcos para efetivar a
seguranca juridica das criancas pelo Estado brasileiro, ainda se encontra a passo lentos, tendo
em vista que os tnicos dispositivos voltados a protecdo da crianga no ambiente online estao
inseridos de forma limitada em leis que ndo abordam o tema com a devida protecao do melhor
interesse da crianca, assim como os principios basilares tratados na Convencao.

Contudo, os efeitos decorrentes da declaracdo de inconvencionalidade variam
conforme o 6rgao responsavel pelo controle. A Corte Interamericana de Direitos Humanos
(CIDH), ao longo dos anos, tem se posicionado de maneiras distintas: em alguns casos, limitou-
se a reconhecer a inconvencionalidade; em outros, declarou a auséncia de efeitos juridicos da
norma incompativel; e, posteriormente, passou a determinar a sua modificagdo, de acordo com

os parametros fixados na prépria decisao (Moreira ,2017).

9 CONSIDERACOES FINAIS

A internet se consolidou como elemento central na vida cotidiana, influenciando
relacOes interpessoais, trabalho e entretenimento. Criancas e adolescentes também estdo
inseridos nesse ambiente digital, que oferece ferramentas inovadoras e diversificadas, mas que
apresenta vulnerabilidades, uma vez que o acesso ocorre muitas vezes sem supervisao,

expondo-os a cibercriminosos.



-0, . ., .
¥ Z{ Seminario
"y de Pesquisa do CCSA

o - Cew=in
~ 4 -
- A7
© @ oF
- ~ > r

1| \ EA . - -
< ¥

~n s -

®

\

Governancga global e os desafios transnacionais na democracia
22 a 26 de setembro de 2025

Dessa forma torna-se evidente que o ordenamento juridico brasileiro ndo dispde de
material normativo especifico voltado a protecdo dos direitos e interesses de criancas e
adolescentes no ambiente online, ainda que se reconheca a necessidade de tutela especial em
razdo da vulnerabilidade psicossocial e do processo de desenvolvimento desses individuos.
Além disso, a legislacdo nacional ndo esta plenamente alinhada a normativa internacional, que
exige protecdo integral as criancas e adolescentes, evitando formas de exploracdo e abuso
sexual inafantil. Em suma, ndo ha legislacdo que regulamente de forma clara a utilizacdo da
internet por criangas, estabelecendo normas de conduta a serem seguidas pelas plataformas
digitais, definindo idade minima para acesso a determinadas ferramentas ou mesmo impondo

limites quanto ao conteido disponibilizado.
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